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Abstract　Theconceptofedgecomputingintroducesanewemergingcomputingmodelthatmitigates
thehighlatencycausedbythedatatransmissioninthetraditionalcloudcomputingmodelandhelpsto
keeptheprivacyＧorsecurityＧsensitivedataconfidential．However,thesecurityoftheexecution
environmentontheedgenodesisstillanonＧnegligibleconcernthatthreatensthewholecomputing
model．Recently,hardwarevendorsdesigndedicatedtrustedexecutionenvironments (TEEs)on
differentplatforms,andintegratingtheseTEEstotheedgenodeswouldbeefficienttosecurethe
computationonthesenodes．Inthispaper,weinvestigateavarietyofpopularTEEsonthetraditional
computingmodelanddiscusstheprosandconsofeachTEEbasedonrecentresearch．Moreover,we
furtherstudytwopopular TEEsＧIntelsoftwareguardextensions (SGX)and ARM TrustZone
technology,andconductcomprehensiveperformanceandsecurityanalysisonanIntelFog Node
ReferenceArchitectureplatformandanARMJunodevelopmentboard,respectively．Theanalysis
resultsshowthatusingthesehardwareＧassistedTEEsonedgecomputingplatformsproduceslow
overheadwhileachievinghighersecurity．ThediscussiononthesecuritychallengesoftheTEEsisalso
presentedtohelpimprovethereliabilityoftheseTEEsandedgecomputing．
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摘　要　边缘计算概念的提出引入了一个新兴的计算模型,它不仅可以缓解传统云计算模型中由于数据

传输造成的高延迟问题,同时也有益于保持隐私数据及安全敏感数据的机密性．然而,边缘计算节点本

身执行环境的安全性依然是一个不可忽略的问题,它时刻威胁着整个边缘计算模型的安全．得益于硬件

厂商在各平台上推出可信执行环境,通过将这些可信执行环境集成至边缘计算节点中可以有效地保障

这些节点上运算的安全性．此研究首先分析了一系列传统计算模型中的可信执行环境,并讨论了这些可

信执行环境各自的优缺点．其后,在此基础上,深入研究了Intel软件防护扩展和 ARM TrustZone这

２个流行的可信执行环境,并分别在Intel雾计算节点参考设计样机和 ARMJuno开发板上对这２个可

信执行环境的安全性和性能进行了分析与测试．结果显示:这些硬件辅助的可信执行环境的引入能够在

基本不影响整个系统性能的同时,增强边缘计算平台的安全性．为了帮助提高可信执行环境在边缘计算

模型下的可靠性,最后总结了将可信执行环境使用在边缘计算模型中将要面对的安全挑战．
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　　云计算(cloudcomputing)[１]的概念被提出并

广泛应用之后,大型应用服务的海量数据计算逐渐

转移到云端[２]．随着物联网技术(Internetofthings,

IoT)[３]和万物互联技术 (Internetofeverything,

IoE)[４]的推进,越来越多的节点开始融入互联网,
同时也导致部分节点对数据和计算的实时性和隐私

性提出了更高的要求．然而由于云计算模型结构要

求数据上传,从而导致其无法满足所有节点的要求,
尤其是实时性和隐私性要求．因此,边缘计算(edge
computing)[５]和雾计算(fogcomputing)[６]应运而生．

与传统的云计算模型不同的是,边缘计算模型

在数据源和云计算中心之间增加了一层网络边缘节

点．这些网络边缘节点不仅能够与云计算中心进行

双向数据传输,还可以高效地在数据源附近执行部

分实时性要求较高的计算任务．由于这些节点更加

贴近数据源,他们与数据源的通信成本更低、时效性

更高．此外,由于不再需要将数据统一上传到云计算

中心,数据的隐私性和安全性也得到了更好的保障．
然而网络边缘节点自身的安全性依然是一个不

可忽视的问题．与集中式云计算中心自身的安全性

不同,边缘节点的分布式特性决定了难以对其进行

统一的管理．因此,如何保证节点计算的安全性和隐

私性依然是一个值得探讨的研究问题．
例如在边缘计算视频监控系统中[５],为了降低

存储空间并减少数据视频上传,边缘节点将提供视

频预处理功能,这也意味着边缘节点拥有所有视频

监控的读取权限．这些边缘节点并不像云计算节点

一样集中管理,而是分布在各个边缘端,因而它们被

恶意入侵的风险更大．一旦这些节点被入侵,所有的

监控视频都有可能被恶意读取,进而造成公共隐私

泄露等安全问题．又比如在由边缘操作系统支持的

智能家居系统中[５],边缘节点集中了整个家居系统

中的所有数据,如家庭中照明系统、智能电视、智能

监控的数据,并可能拥有其控制权限．一旦这些边缘

节点被人恶意控制,将使整个家庭不再有隐私可言,
用户甚至将对各种智能家居系统失去控制,造成严

重的后果．再比如在由边缘节点支持的智能交通系

统中[５],自动驾驶汽车对于汽车的控制基于边缘节

点对于周边环境的感知和分析来决策,一旦这些感

知和分析出现了问题,自动驾驶汽车可能会做出危

险的控制动作,造成严重影响公共安全的毁灭性的

后果．这里仅以３个较为典型的场景为例分析了边

缘节点被攻击者控制的后果,与传统计算模型一样,
边缘计算模型的几乎所有应用场景都不得不面临节

点的安全问题[７]．
可信执行环境(trustedexecutionenvironment,

TEE)是指在设备上一个独立于不可信操作系统而

存在的可信的、隔离的、独立的执行环境,为不可信

环境中的隐私数据和敏感计算提供了一个安全而机

密的空间,其安全性通常通过硬件相关的机制来保

障．常见的 TEE包括Intel软件防护扩展(software
guardextensions,SGX)[８Ｇ１０]、Intel管理引擎(manageＧ
mentengine,ME)[１１]、x８６系统管理模式(system
managementmode,SMM)[１２]、AMD 内 存 加 密

(memoryencryption)技术[１３]、AMD平台安全处理

器(platformsecurityprocessor,PSP)[１４]和 ARM
TrustZone技术[１５]．

近年来,对可信执行环境技术的研究飞速发展,
而在边缘节点上应用这一技术可以有效地提高边缘

节点的安全性和隐私性．本文将首先对这些技术的

背景和概念进行阐述;其次通过２个案例从可信执

行环境对性能的影响方面来分析在边缘节点上应

用可信执行环境的可行性;最后,我们将讨论可信执

行环境所面临的各种挑战．通过本文的阐述,我们

期待为边缘计算模型安全性研究者提供未来的研

究方向．
在本文的案例分析中,我们使用Intel雾计算样

机[１６]以及 ARMJuno开发板[１７]来进行测试．其中,

Intel雾计算样机是Intel推出的专门为雾计算设计

的计算节点．由于雾计算的概念与边缘计算的概念

十分贴近,使用这一样机进行测试能够在一定程度

上反映边缘计算节点的真实情况．ARM 暂无专门

为边缘计算或雾计算设计的样机,但 ARM 的Juno
开发板是唯一由 ARM 公司推出的开发板,它反映

了 ARM 对嵌入式节点的设计理念,并包含了 ARM
的高性能处理器以及大量的硬件特性．因此,我们相

信它也能代表着 ARM 对未来雾计算节点或边缘计

算节点的设计标准．从这２个平台的性能测试结果

来看,Intel软件防护扩展中的模式切换大约需要

２．０３９~２．７１４ms,而 TrustZone中的模式切换大约

需要０．２１８ms．从计算的性能来看,Intel软件防护

扩展和 TrustZone分别引入了１．４２３倍和１．１７５倍
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额外性能消耗．从 Benchmark的测试来看,软件防

护扩展使单核和多核的性能分别下降了０．４８％和

０．２６％,而 TrustZone 则 分 别 下 降 了 ０．１３％ 和

０．０２％．因此,整体而言,我们认为在边缘节点中引

入可信执行环境对性能的影响是在可接受的范围

之内．

１　可信执行环境

随着可信执行环境研究的兴起,工业界的各大

厂商均进行了研究和尝试,并在各自的软硬件上提

供了各种不同的可信执行环境．如表１所示,根据实

现技术的不同,我们将这些厂商的可信执行环境分

为三大类:

１)基于内存加密的可信执行环境．由于此类解

决方案直接在应用层进行隔离,我们认为它的权限

级别为Ring３;

２)基于 CPU 模式的可信执行环境．此类解决

方案通常使用额外的 CPU 模式来实现内存的隔

离,独立于不可信操作系统而存在,因此我们认为它

的权限级别为RingＧ２．
３)基于协处理器(coＧprocessor)的可信执行环

境．这一解决方案使用额外的协处理器来提供执行

环境,并且这种执行环境有独立的内存,不受主处理

器(mainprocessor)和主内存(mainmemory)的影

响,我们认为它的权限级别为RingＧ３．
我们将分别对这３种不同类型的可信执行环境

进行分析和介绍．

Table１　SummaryofTEEs
表１　可信执行环境归类

Category Isolatedby Privilege Example RelatedWork

Ring３TEE
Memory

Encryption

RingＧ２TEE CPU Modes

RingＧ３TEE CoＧprocessor

Ring３privilege,onlyhaveaccessto
applicationmemory

IntelSoftwareGuardeXtension
AMDSecureMemoryEncryption

RingＧ２privilege,canaccessallphysical
memory

x８６System ManagementMode
ARM TrustZone

RingＧ３privilege,hasitsownCPU,
memoryandevenpowercells

IntelManagementEngine
AMDPlatformSecurityProcessor

Ref[１８Ｇ２８]

Ref[２９Ｇ５３]

Ref[５４Ｇ５７]

１．１　基于内存加密的Ring３可信执行环境

Intel软件防护扩展[８Ｇ１０]和 AMD 内存加密技

术[５８Ｇ５９]采用内存加密的方式来保护 Ring３级别的

内存．此类加密技术通过 Ring３内存加密来保证在

内核不可信的情况下,Ring３应用程序的运行环境

依旧可信．
１．１．１　Intel软件防护扩展

２０１３年Intel公开发表了３篇介绍软件防护扩

展SGX的文章[８Ｇ１０],正式将这一技术带入研究者的

视野．Intel软件防护扩展实际上是新加入到Intel处

理器上的一系列扩展指令和内存访问机制．在这一

扩展的支持下,应用程序可以在内存中创建１个受

保护的执行区域,又称围圈(enclave)．每一个围圈

都可以被视作为１个单独的可信执行环境,它们的

机密性和完整性由加密的内存来保护．即使基本输

入输出系统(basicI∕Osystem,BIOS)、固件(firmＧ
ware)、管理程序(hypervisors)、操作系统都被恶意

修改,软件防护扩展技术依然能保障围圈内执行环

境的安全,这一技术也被很多研究学者们认为是

Intel可信执行技术(trustedexecutiontechnology,

TXT)[６０Ｇ６１]的接班人．Intel将软件防护扩展用于支

持最新一代的可信计算(trustedcomputing),并且

将在所有后续的Intel处理器上集成这一技术来为

应用程序提供可信执行环境以解决各种安全问题．
随着Intel软件防护扩展的提出,研究学者们提

出了一系列基于这一扩展的安全系统．Haven系统[１８]

利用软件防护扩展将系统库(systemlibraries)和库

操作系统(libraryOS)移植进围圈中,利用该围圈来

保障其在运行过程中的安全性;Arnautov等人[１９]

提出了利用软件防护扩展来为 Docker提供安全容

器(container)的SCONE系统,该系统能够有效地

帮助容器抵御各种外来攻击;Hunt等人[２０]开发了

基于软件防护扩展的分布式沙盒(distributedsandＧ
box)系统Ryoan,这一系统可以让用户在处理数据

时安全地持有他们的数据密钥;Schuster等人[２１]利

用软件防护扩展开发了用来为云端 MapReduce计

算提供可信执行环境的 VC３系统,这一系统为大数

据和云计算提供了安全保障;Karande等人[２２]用软

件防护扩展来保护系统日志的安全;Shih等人[２３]用

软件防护扩展来隔离网络虚拟化(networkfunction
virtualization,NFV)应用;SGXＧShield[２４]为围圈中

的应用程序提供了安全的地址空间布局随机化
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(addressspacelayoutrandomization,ASLR),而

TＧSGX[２５]则用来对抗控制管道攻击,并确保内存缺

页(pagefault)信息不会被泄露．
１．１．２　AMD内存加密技术

AMD在ISCA２０１６和 USENIXSecurity２０１６
会议中介绍了２个x８６新特性[５８Ｇ５９]:安全内存加密

(securememoryencryption,SME)和安全加密虚

拟化(secureencryptedvirtualization,SEV)．其中

安全 内 存 加 密 定 义 了 一 种 新 的 主 内 存 (main
memory)加密方式,而安全加密虚拟化则用来与现

有的 AMDＧV 虚拟化架构结合以支持加密的虚拟

机．这些特性使得选择性地加密部分或者全部系统

内存成为可能,并且可以不依赖于管理程序运行加

密虚拟机．总体而言,与Intel的软件防护扩展相比,

AMD的安全内存加密技术也是１项非常有竞争力

的技术———它利用内存加密不仅可以提供 Ring３
权限的可信执行环境,也可以提供其他权限级别的

可信执行环境(例如管理程序级别,RingＧ１权限)．
同样地,安全加密虚拟化技术能够加密虚拟机,使
得运行在虚拟机内的操作系统成为１个可信执行

环境．AMD承诺安全内存加密和安全加密虚拟化

技术将应用到新的 AMD芯片中．AMD最近发布的

ZenProcessor已经包括了全新的 AMD 内存加密

技术．

Fig．１　x８６system managementmode
图１　x８６系统管理模式

１．２　基于限制内存访问的RingＧ２可信执行环境

Intel系统管理模式[１２]和 ARM TrustZone技

术[１５]都采用限制内存访问的方式来创建可信执行

环境．具体来说,他们使用硬件来辅助建立内存区域

的访问权限,使得系统中的不可信区域的程序无法

访问可信区域中的内存．以这种形式创建的可信执

行环境中的程序通常与不可信区域中的程序以时间

片(timeＧslice)的形式来共享同一个CPU．

１．２．１　x８６系统管理模式

系统管理模式[１２]始于２０世纪９０年代早期的

Intel奔腾系列CPU,它是x８６平台上类似于实模式

(realmode)和保护模式(protectedmode)的另一种

运行模式,AMD 随后也在后续的处理器中实现了

这一模式．这种运行模式为x８６平台特有的电源管

理之类的系统控制功能提供了隔离的运行环境．系
统管理模式的初始化由基本输入输出系统完成,并
通过触发１个系统管理中断(system management
interrupt,SMI)来进入．系统管理中断的触发方式

有很多种,较为典型的如写入１个硬件端口或用

PCI设备生成１个消息信号中断(messagesignaled
interrupt)．系统管理中断触发后,CPU 将会把其状

态信息保存在一段名为系统管理 RAM 的特殊内存

区域中,这一段特殊的内存区域无法被其他执行模

式下运行的程序进行寻址与访问．在默认情况下,对
系统管理 RAM 的寻址请求将会被转到图像存储

器,这一特性使得系统管理 RAM 可以被用来当做

安全存储设备．值得注意的是,系统管理中断处理程

序是由BIOS在系统启动时加载到系统管理 RAM
中,该处理程序可以不受限制地访问物理内存空间,
且可以执行特权指令．因此,系统管理模式也通常被

认为拥有 RingＧ２权限级别．另外,我们可以使用

RSM 指令来让CPU退出系统管理模式并恢复到之

前的模式继续执行．图１显示了x８６系统管理模式

的基本切换流程．保护模式通过软件或硬件方法触

发一个系统管理中断来进入系统管理模式,而系统

管理模式中的中断处理器会对这一中断做进一步处

理．中断处理完成后,在系统管理模式内使用 RSM
指令来切换回保护模式．

近年来,基于系统管理模式的研究经常出现在

系统安全的学术界研究中．一个典型的例子就是利
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用系统管理模式来检查上层软件(包括管理程序和

操作系统)的完整性．HyperGuard[２９],HyperCheck[３０],

HyperSentry[３１]都是利用系统管理模式来监控完整

性的系 统．另 外,美 国 国 家 科 学 基 金 会 (National
ScienceFoundation)也在２０１５年资助了１个利用

系统管理模式来在做运行时完整性检测(runtime
integritychecking)的项目[３２];SICE[３３]利用系统管

理模式在 AMD平台上为敏感计算提供可信执行环

境;SPECTRE[３４]使用系统管理模式进行实时的内

存自省(memoryintrospection),并以此为基础来进

行恶意软件检测;Reina等人[３５]以及Jiang等人[３６]

都使用系统管理模式来可靠地获取系统物理内存以

进行取证分析(forensicanalysis);IOCheck[３７]使用

系统管理模式来保护输入输出(I∕O)设备的固件和

设置;HRA[３８]则通过系统管理模式来保护云端的

资源审核,使得即使在管理程序被恶意修改后仍能

保障资源审核程序的正确性;MalT[３９]则更多关注

于如何利用系统管理模式来进行裸机(bareＧmetal)
程序调试,并提供更高的透明性(transparency)而不

被恶意软件察觉;TrustLogin[４０]保护用户的证书及

密钥等信息不被不可信运行环境中的软件截获;

HOPS[４１]则使用系统管理模式来减少自省过程中

可被恶意进程侦测的痕迹．

Fig．２　ARM TrustZonetechnology
图２　ARM TrustZone技术

１．２．２　ARM TrustZone技术

ARM TrustZone技术[１５]是 ARM 公司在２００２
年前后基于 ARMv６架构[６２]提出的一种硬件新特

性,它通过特殊的 CPU 模式提供了一个独立的运

行环境．与其他硬件隔离技术类似,TrustZone将整

个系统的运行环境划分为可信执行环境和富运行环

境(richexecutionenvironment,REE)两个部分,并
通过硬件的安全扩展来确保２个运行环境在处理

器、内存和外设上的完全隔离．

如图２所示,支持 TrustZone技术的 ARM 处

理器有２种不同的处理模式:普通模式和安全模式．
２种处理器模式都拥有各自的内存区域和权限．在
普通模式下运行的代码无法访问安全模式拥有的内

存区域,而安全模式下运行的程序则可以访问普通

模式下的内存．当前处理器所处的模式可以用安全

配置寄存器(secureconfigurationregister,SCR)的

NS位来判断,而这个寄存器的值只能在安全模式

下进行修改．图２同时还描述了 ARMv８架构下不

同的异常等级(exceptionlevel,EL),低的异常等级

拥有更低的权限．最高的异常等级是异常级别３,它
类似于一个在普通模式和安全模式之间切换的看门

人,所有的切换都必须经过异常级别３．普通模式可

以通过安全监控调用(securemonitorcall,SMC)
指令触发１个异常级别３的异常或是触发１个安全

中断来进入安全模式,而安全模式则可以通过异常

返回(exceptionreturn,ERET)指令来返回普通模

式．同时,TrustZone利用内存管理单元(memory
managementunit,MMU)同时在普通模式和安全

模式下支持虚拟内存地址．２个模式下同一个虚拟

地址空间可以被映射到不同的物理内存区域．在硬

件中断方面,ARM 支持中断请求(interruptrequest,

IRQ)和快速中断请求(fastinterruptrequest,FIQ)．
通过安全配置寄存器的IRQ 位和FIQ 位可以将这

２种中断分别设置为安全中断,无论普通模式如何

进行配置,安全中断都将直接被转送到异常级别３．
通常情况下,ARM 推荐将中断请求做为普通模式

下的中断源,而将快速中断请求做为安全模式下的

中断源．
由于现有的移动设备大都采用 ARM 处理器,

研究学者们也利用 TrustZone技术对移动设备的

安全 性 进 行 了 大 量 的 研 究．TrustDump[４２]利 用
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TrustZone来进行可靠的内存信息转储,它通过将

１个非可屏蔽中断(nonＧmaskableinterrupt,NMI)
设置为安全中断来完成处理器模式转换,并从安全

模式下转储普通模式下的内存;TZＧRKP系统[４３]在

安全模式下通过事件驱动的监控来保护普通模式下

的操作系统;Sprobes[４４]则利用安全模式来审查普

通模式下的操作系统,并保障普通模式下内核代码

的完整性;SeCReT系统[４５]在普通模式和安全模式

之间建立１条安全的通信渠道;TrustICE[４６]通过

TrustZone为系统中的敏感计算提供了１个安全而

隔离的运行环境;TrustOTP[４７]提供了１个在移动

设备上保护一次性密码的解决方案;AdAttester[４８]

提出了安全的可验证的在线广告架构;Brasser[４９]等

人则建议利用 TrustZone来将如摄像头之类的外设

控制在受限区域内;fTPM[５０]在 TrustZone中实现

了固 件 版 本 的 可 信 平 台 模 块 (trustedplatform
module,TPM);PrivateZone[５１]利用 TrustZone来

创建一个独立于富运行环境和可信执行环境的独占

执行环境;CＧFLAT[５２]系统利用 TrustZone中的实

时控制流(controlＧflow)监控来检测控制流劫持;

TrustShadow[５３]利用TrustZone为安全性要求较高

的应用程序提供了一个可信执行环境,并将这些应

用程序对于操作系统相关服务的请求转送至普通模

式下的操作系统,并检查对于每一个请求的回复．
１．３　通过协处理器实现的RingＧ３可信执行环境

与１．１节、１．２节提到的可信执行环境不同的

是,Intel管理引擎[１１]和 AMD 平台安全处理器[１４]

通过１个额外的专用协处理器来引入１个可信执行

环境．协处理器通常与主处理器隔离,并拥有独立的

内存和寄存器,因而为这类可信执行环境提供了更

有力的安全保障．
１．３．１　Intel管理引擎

Intel管理引擎[１１]是１个嵌入在最新发布的

Intel处理器内的微型计算机,它存在于Intel的服

务器、工作站、个人电脑、平板电脑以及手机设备中．
Intel最早提出管理引擎这一概念是在２００７年,那
时该引擎的主要作用是为了支持Intel的主动管理

技术(activemanagementtechnology,AMT)[６３],
而此技术也成为了在Intel管理引擎中运行的第１
个应用程序．最近,Intel转而利用管理引擎来为安

全敏感的应用程序提供可信执行环境．依照Intel管

理引擎的最新声明[１１],有不少的安全应用(如增强

的隐私识别、受保护的视频音频路径、身份辨识保护

技术、启动保护等)已经或即将在管理引擎中运行．

图３所示为Intel管理引擎的硬件架构．从图３
中我们可以发现,这个管理引擎就像１台独立的电

脑,它有 专 用 处 理 器、加 密 引 擎、直 接 内 存 存 取

(directmemoryaccess,DMA)引擎、主机嵌入式通

讯接口 (hostＧembeddedcommunicationinterface,

HECI)引擎、只读存储器(readＧonlymemory,ROM)、
内部静态随机存取存储器(internalstaticrandomＧ
accessmemory,SRAM)、中断控制器、计时器以及

其他的输入输出设备．管理引擎的指令在其处理器

上执行,而内部静态随机存取存储器则用来保存固

件代码和实时数据．管理引擎的处理器也同时拥有

代码缓存和数据缓存,可以减少对内部静态随机存

取存储器的访问次数．除内部静态随机存取存储器

外,管理引擎也会使用一部分主机系统的动态随

机存 取 存 储 器(dynamicrandomＧaccessmemory,

DRAM),这一部分的动态随机存取存储器就像是

管理引擎的硬盘空间．管理引擎中处理器暂时不用

的代码和数据内存页会被从静态随机存取存储器中

移除并换出到主机内存的动态随机存取存储器中．
要注意的是,这一段动态随机存取存储器区域在系

统启动时就由 BIOS保留下来专门给管理引擎使

用,主机的操作系统无法访问到这一区域．

Fig．３　Intelmanagementengine
图３　Intel管理引擎

１．３．２　AMD台安全处理器

与Intel的管理引擎类似,AMD平台安全处理

器[１４]也是１个嵌入在在 AMD 主处理器内的专用

处理器．这个专用处理器利用 ARM 的 TrustZone
技术和RingＧ２级别的可信执行环境来运行可信的
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第三方应用程序．通过平台安全处理器,AMD保障

了从BIOS到可信执行环境的安全启动,而受保护

的可信第三方应用程序则可以利用工业级别的 API
来使用可信执行环境．另外,系统管理单元(system
managementunit,SMU)[６４]是北桥上在系统启动

和运行时用来负责一系列系统和电源管理任务的子

部件,它的内部也包含了 １ 个处理器[６５]．而由于

AMD将北桥直接集成至处理器中,系统管理单元

中的这个处理器也可以被视作为一个主处理器中的

嵌入式协处理器．

２　案例分析

本节中,我们将对应用最广泛的Intel软件防护

扩展和 ARM TrustZone这２个典型可信执行环境

的实际应用进行分析,以阐述在边缘节点中应用这

些可信执行环境的可行性．由于硬件的支持已经保

障了可信执行环境的隔离性和安全性,而边缘计算

节点对性能较为敏感,我们将重点关注Intel软件防

护扩展和ARMTrustZone引入造成的额外性能成本．
２．１　Intel软件防护扩展

Intel于２０１７年５月推出了根据雾计算参考设

计的真机样品[１６],其配备了８核IntelXeonE３Ｇ１２７５
处理器、３２GBDDR４内存、M．２PCIE固态硬盘以及

SATA 固态硬盘,软件方面则是使用 Tianocore开源

BIOS和６４位 Ubuntu１６．０４操作系统．由于雾计算

的概念与边缘计算类似,且真机样品的处理器包含

了对Intel软件防护扩展的支持,我们将该样品机作

为边缘计算节点,测试Intel软件防护扩展的性能．
在雾计算真机样品软件环境的基础上,我们部

署了Intel软件防护扩展软件开发SDK１．９[６６]来支

持我们的测试．之后我们将测试Intel软件防护扩展

在进行模式切换时的时间消耗、在围圈模式中进行

计算导致的额外时间成本,以及围圈模式内的计算

对整个系统的性能影响．
２．１．１　模式切换时间

为了计算模式切换所需要的时间,我们利用

Intel提供的 API在围圈内定义了１个空函数．从围

圈外调用该函数时,CPU 将会切换为围圈模式,而
该函数执行完毕并返回后,CPU 将退出围圈模式．
为了精确地计算切换所需的时间,我们使用 RDTSC
指令来读取CPU周期(cycle),并通过对比 CPU 周

期数量以及对应的 CPU 频率来计算围圈模式切换

所花费的时间．由于围圈模式下禁用该指令,我们无

法准确测量从非围圈模式进入围圈模式或是退出非

围圈模式所需的时间,而只能测量从非围圈模式进

入围圈模式,再回到非围圈模式这一完整周期所需

要的时间．另外,２种模式之间的参数传递由指定大

小的缓存实现,而这一缓存的大小也会对模式切换

的性能产生影响,因此我们使用不同大小的缓存来

测量Intel软件防护扩展中模式切换的时间．为了减

少 CPU 频率调节(frequencyscaling)所带来的误

差,我们将 CPU 频率固定为４GHz,并且将这一实

验重复１０００次．
我们的实验结果如表２所示,从表２中我们可

以发现,在不使用缓存传递参数的情况下,１次完整

的围圈模式切换需要的时间大约为２．０３９ms．而随着

缓存的增大,模式切换所需要的时间也同步增加．当
缓存大小分别１KB,４KB,８KB,１６KB时,模式切

换所需 的 时 间 分 别 增 加 到 ２．１０９ ms,２．２５１ ms,

２．３６２ms,２７１４ms．通过表２ 中 这 一 切 换 时 间 的

９５％可信区间不难看出,这一切换时间的可信区间

(confidenceinterval,CI)范围非常小,也就说明了

我们的测试结果十分稳定．

Table２　SwitchingTimeofSGXEnclave
表２　围圈模式切换时间

Cache
Size∕KB

SwitchTime∕ms

Mean STD ９５％ CI

０ ２．０３９ ０．０６６ [２．０３５,２．０４４]

１ ２．１０９ ０．０３２ [２．１０７,２．１１１]

４ ２．２５１ ０．０５９ [２．２４７,２．２５４]

８ ２．３６２ ０．０５５ [２．３５９,２．３６６]

１６ ２．７１４ ０．０３６ [２．７１２,２．７１６]

２．１．２　MD５散列计算时间

在这一阶段的实验中,我们使用开源的基于

RFC１３２１标准的 MD５算法[６７]来计算字符串的散

列值．我们分别在围圈模式和非围圈模式下应用该

算法计算同一段预先生成的长度为１０２４的随机字

符串的散列值．我们先测量非围圈模式下进行此散

列计算的时间消耗,随后在非围圈模式下调用围圈

模式中的函数来进行这一计算,并比较这２次计算

的时间消耗．与２．１．１节中的实验类似,我们同样将

这一实验重复１０００次来减少误差．
从表３中可以发现,在非围圈模式下进行该

MD５散列计算所需的时间约为４．７３４ms,而调用围

圈模式中的函数则需要约６．７３７ms,这２种计算的

时间差距约为２．００３ms．值得注意的是,本节实验中

在围圈模式下进行 MD５计算的时间应为进行围圈

模式切换的时间加上围圈模式下进行 MD５计算的
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时间．而在２．１．１节的实验中我们测出的围圈模式切

换时间也约为２ms,与本节实验中２种方式进行

MD５计算的时间差基本吻合,这也说明在围圈模式

和非围圈模式中 CPU 的性能基本相当,在围圈模

式中进行计算引入的额外性能消耗即为围圈模式切

换所需的性能消耗．

Table３　TimeConsumptionofMD５
表３　MD５计算时间

Mode
SwitchTime∕ms

Mean STD ９５％ CI

Normal ６．７３７ ０．０８１ [６．７３２,６．７４２]

Enclave ４．７３４ ０．０９５ [４．７２８,４．７４０]

２．１．３　整体系统性能影响

为了测试Intel软件防护扩展中运行在围圈模

式下的代码对整个系统性能的影响,我们使用一个

每隔１s进行１次模式切换的应用程序来模拟系统

中的敏感计算．该程序每次切换到围圈模式后,会进

行一次１０２４长度字符串的 MD５散列计算,随后切

换回非围圈模式．通过比较启动该程序前后整个系

统的性能,我们可以得知该计算对整体性能的影响．
为了准确测量多核 CPU 系统的性能,我们使用

GeekBench４．１．１[６８]的 Linux 版本来测试我们的

Intel雾计算真机样品的性能分,此实验被重复了

１００次来减少随机误差．
表４显示了在有无敏感计算的情况下GeekBench

给出的雾计算真机样品的性能分．在没有敏感计算

的情况下,单核性能分约为４３２７．３２５;而存在敏感

计算的情况下,单核性能分约为４３０６．４５８,性能降

低了约０．４８％．同样地,在没有敏感计算的情况下,
多核性能分约为１７７３９．６２,而存在敏感计算的情况

下多核性能分约为１７６９２．７２,性能降低了约０２６％．
很明显,即使是每秒钟１次的频繁模式切换,对整体

系统性能的影响也几乎可以忽略不计．

Table４　PerformanceScorewithGeekBench
表４　GeekBench测试性能分

Mode
SingleＧCore MultiＧCore

Mean STD Mean STD

Normal ４３２７．３２５ １７．１２４ １７７３９．６２ １１４．５９８

Enclave ４３０６．４５８ １４．８５０ １７６９２．７２ １１０．２４４

２．２　ARMTrustZone
我们在 ARM 平台上使用 ARMJunov１开发

板[１６]进行实验．该开发板上的处理器包含了１组双

核CortexＧA５７处理器集群和１组４核 CortexＧA５３

处理器集群．存储方面,Juno开发板搭载了８GB
DDR３L内存以及６４MBNOR闪存．由于 ARM 尚

未推出专门用于边缘计算或是雾计算的硬件,我们

把Juno开发板当做边缘计算中的一个节点,并在

ARM 可信固件(ARMtrustedfirmware)v１．１[６９]和

Linaro发布的安卓５．１．１版本交付件[７０]的基础上进

行本阶段的实验．与针对Intel软件防护扩展的测试

类似,我们将分析 TrustZone进行模式切换的时间

消耗、在安全模式中进行计算导致的额外时间成本,
以及安全模式中计算对整个系统的性能影响．
２．２．１　模式切换时间

由于指令集的差异,ARM 架构中不支持使用

RDTSC指令来读取CPU周期．在Juno开发板所搭

载的 CortexＧA５３和 CortexＧA５７处理器中,我们可

以使用处理器附带的性能监视单元(performance
monitorunit,PMU)来计算２个时间点之间所经过

的CPU周期数．我们在执行触发模式切换的指令前

打开性能监视单元,并记录当前 CPU 周期数,然后

在进入到安全模式时以及回到普通模式后分别记录

CPU周期数．通过这些记录值的差距,我们可以计

算出从非安全模式进入安全模式、从安全模式进入

非安全模式,以及１次完整的从非安全模式进入安

全模式再回到非安全模式的切换所需要的时间．与

Intel软件防护扩展不同的是,在 TrustZone的安全

模式和非安全模式之间传递参数并不需要通过缓

存,而是通过寄存器直接传递,因而不会带来任何额

外的性能消耗,所以这里的实验不再测试不同大小

的参数值对模式切换产生的影响．在本节的实验中,
我们将 CPU 频率设置为 １．１５GHz,并重复实验

１０００次以减少误差．
表５显示了本阶段的实验结果．我们可以发现,

从非安全模式进入安全模式大概需要０．１３５ms,而
从安全模式退回非安全模式大概需要０．０８２ms,１次

完整的从普通模式到安全模式再回到普通模式的切

换所需要的时间约为０．２１８ms．我们注意到１０００次

实验结果之间的差异很小,这说明 TrustZone中的

模式切换时间基本不受外在因素的干扰．

Table５　TimeConsumptionofModeSwitch
表５　模式切换时间

Operation
SwitchTime∕μs

Mean STD ９５％ CI

EnterSecureMode ０．１３５ ０．００１ [０．１３５,０．１３５]

QuitSecureMode ０．０８２ ０．００３ [０．０８２,０．０８３]

Overall ０．２１８ ０．００５ [０．２１８,０．２１９]
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２．２．２　MD５散列计算时间

在本节的实验中,我们使用与２．１．２节中同样

的开源算法代码以及随机字符串来进行 MD５散列

计算．我们自定义了一个内核模块(kernelmodule),
并分别测量在该模块中直接进行散列计算和使用

安全监控调用来切换到安全模式下进行散列计算

的时间消耗．同样,该组实验重复１０００次以减少

误差．
本阶段的实验结果如表６所示．从表６可见,在

普通模式的内核模块中直接进行散列计算需要的时

间约为８．２２９ms,而切换到安全模式下进行散列计

算所需的时间约为９．６７０ms,两者之间的差距为

１．４４１ms．我们注意到２．２．１节中测出的１次完整模

式切换所需的时间仅为０．３４６ms,因此,我们猜测

Fig．４　PerformancecomparisononIntelandARMplatforms
图４　Intel和 ARM 平台的性能比较

CPU在安全模式下的计算性能有略微的降低．

Table６　TimeConsumptionofMD５
表６　MD５计算时间

Mode
SwitchTime∕μs

Mean STD ９５％ CI

NormalMode ８．２２９ ０．２３１ [８．２１５,８．２４４]

SecureMode ９．６７０ ０．１７１ [９．６６０,９．６８１]

２．２．３　整体系统性能影响

与２．１．３节中的测试类似,我们编写了一个安

卓环境下的Linux可执行程序来模拟边缘节点中的

敏感数据计算,该程序每隔１s会进行１次从非安全

模式到安全模式的切换．在安全模式下,边缘节点会

进行１次２．２．２节中的字符串 MD５计算,随后退回

到非安全模式．为了了解在这一频繁的敏感计算对

整个节点性能的影响,我们通过谷歌应用商店中的

GeekBench４应用来测试此程序执行时和不执行时

边缘节点的整体性能分．与Linux版本的 GeekBench
类似,安卓环境下的 GeekBench同时对单核的性能

以及多核的整体性能进行测试估分．值得注意的是,
为了减少随机误差,我们重复此实验１００次．

从表７中可以看出,在有无敏感计算的情况下

单核平均分分别为９８３．４４０和９８４．７００,而多核平均

分分别为２１４３．９２０和２１４４．４２０．频繁的模式切换和

敏感计算使单核性能分和多核性能分分别下降了

０１３％和０．０２％,这说明模式切换引入的性能下降

基本是可以忽略的．

Table７　PerformanceScorewithGeekBench
表７　GeekBench测试性能分

Mode
SingleＧCore MultiＧCore

Mean STD Mean STD

NormalMode ９８４．７００ １．８７８ ２１４４．４２ ５．５６０

SecureMode ９８３．４４０ ３．２７３ ２１４３．９２ ６．３８６

２．３　性能比较

综合本节的所有实验,我们可以看出 ARM
TrustZone中的模式切换比Intel软件防护扩展中

的模式切换要快５．８９倍左右．然而单就散列计算而

言,Intel雾计算真机样品的计算速度更快,这也可

能是与CPU 频率有关．Intel雾计算真机样品中的

CPU频率能达到４GHz,而 ARMJuno开发板上的

CPU频率最高只能达到１．１５GHz．从对系统整体性

能的影响来看,软件防护扩展和 TrustZone对整个

系统的影响都可以忽略不计．
图４总结了Intel与 ARM 在 GeekBench测试

中的得分．从图４中不难看出,Intel架构下的系统比

ARM 架构下的系统性能更占优势,这也是由于
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ARM 系统设计的初衷是为了在移动端能够以最少

的能耗做最多的计算,而Intel系统在设计中并不需

要考虑能耗问题．在边缘节点的设计中,我们可以根

据不同的需求来选择不同的架构．若可以保证该节

点的持续供电,我们可以选用性能更强大的Intel架

构,反之,我们则可以选用能耗较低的 ARM 架构．

３　挑战与未来

虽然现有的可信执行环境已经可以应用在边缘

节点来提高节点的安全性,但这些可信执行环境自

身仍然存在一些缺陷和漏洞,可能会影响整个边缘

计算模型的安全．
Schwarz等人[２６]通过缓存侧信道(sidechannel)

来攻击Intel软件防护扩展,并演示了如何在几分钟

获取围圈中内保存的以 mbedTLS实现的 RSA 加

密私钥．Brasser等人[２７]则演示了一种更有效的攻

击,它通过软件防护扩展中的缓存信息泄漏来攻击

人类基因组索引项目;AsyncShock[２８]说明了可以通

过攻击来控制线程调度,并利用这一控制来寻找围

圈中的同步漏洞．
在x８６系统管理模式中,SMRAM 由 BIOS锁

定,系统启动后其他任何处理器模式下都不能访问

SMRAM．然而,Rutkowska和 Wojtczuk分别通过

内存回收 (memoryreclaiming)[２９]以及缓存投毒

(cachepoisoning)技 术[７１]绕 过 这 一 锁 定 来 访 问

SMRAM;Duflot等人[７２]也整理了系统管理模式的

一些设计漏洞;Wojtczuk等人[７３]展示了通过操控

UEFI启动脚本来绕过系统管理模式的锁定,从而

允许从Ring０权限下修改系统管理中断处理器;

Butterworth等 人[７４]也 发 现 了 系 统 管 理 模 式 中

BIOS升级的一个缓冲区溢出漏洞．
Shen[７５]利用ret２usr攻击获取系统中的root

权限,随后利用一个边界检查漏洞来实现往任意物

理内存地址中写入１B的数据,这也最终导致了可

以在 TrustZone 的 安 全 模 式 下 执 行 任 意 代 码．
Rosenberg[７６]在高通(Qualcomm)基于 TrustＧZone
实现的高通安全执行环境(QualcommssecureexecuＧ
tionenvironment,QSEE)中通过一个整数溢出漏

洞来实现对安全模式下任意内存的写入,而重写

TrustZone中的安全系统调用处理器则导致可以在

安全模式下执行任意代码;ARMageddon[７７]使用

Prime＋Probe缓存攻击来泄露安全模式下的信息,

从而实现了在普通模式下监控安全模式下的代码

执行．
Tereshkin等人[５４]通过在Intel主动管理技术

中注入代码来在Intel管理引擎中实现了一个Ring
３权限的rootkit;DAGGER[５５]使用类似的技术破坏

了Intel管理引擎中的隔离性．与 Tereshkin等人使

用的技术不同的是,DAGGER 是通过在管理引擎

固件的 memset函数上使用钩子(hook)完成攻击,
因为这一函数调用更加频繁．最近,Intel自身也公

开了管理引擎中主动管理技术中的一个漏洞 CVEＧ
２０１７Ｇ５６８９,即INTELＧSAＧ０００７５[５６],攻击者可以通

过这一漏洞在Intel机器上不用输入密码而获取管

理员权限[７]．
所有的这些攻击,都说明了可信执行环境自身

的安全性仍然需要进一步完善．随着这些可信执行

环境的功能逐渐完善,在可信环境的执行代码也会

进一步增加,这就导致了这些可信执行环境的可信

计算基础(trustedcomputingbase,TCB)逐步增

大．而可信计算基础的增大则不可避免地引入了更

多可能的漏洞．

４　总　　结

在大数据的驱动下,传统的云计算模式已经无

法有效地解决实时性、高额负载以及数据的安全隐

私问题．伴随着物联网以及万物互联的推进,边缘计

算更加凸显其重要性．
本文主要从数据安全的角度,阐述怎么样在边

缘计算的背景下建立一个独立的、隔离的、安全的可

信执行环境．我们首先总结了现有硬件支持的可信

执行环境;随后,我们对２种应用广泛的可信执行环

境进行测试分析,在此测试分析中,我们采用了

Intel雾计算的节点的模拟真机以及 ARM 公司自

己的开发板,以增强我们分析的结果在边缘计算模

型下的实际性和代表性．
总体来说,我们的分析和实验表明,将现有的可

信执行环境融入到边缘计算模型当中可以有效地提

高边缘计算节点中关键计算的安全性和可信度．与
此同时,可信执行环境的引入对边缘节点的性能影

响也较小．因此,这一方案是切实可行的．
我们希望通过本文能够引起产业界和学术界对

可信执行环境在边缘计算中重要性的关注．我们相

信,在不久的将来,会有越来越多的可信执行环境应

用到边缘计算中,使得边缘计算更加地安全和可靠．
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